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[bookmark: _Toc71105793]Úvod a cíl
Tento dokument vznikl na základě plnění veřejné zakázky malého rozsahu s názvem „Strategie efektivnosti IT systémů města Černošice“, a to v rámci realizace projektu „Otevřené město Černošice“, 
reg. č. CZ.03.4.74/0.0/0.0/17_080/0010044, který byl spolufinancován z Evropského sociálního fondu, prostřednictvím Ministerstva práce a sociálních věcí, Operačního programu Zaměstnanost, číslo výzvy 080 
- Výzva pro územní samosprávné celky (obce, kraje a sdružení a asociace ÚSC).
Cílem dokumentu a souvisejících aktivit je zajistit dlouhodobou kompatibilitu a zvýšení efektivity využívaných vybraných informačních systémů, které město Černošice využívá pro zajištění aktivit v rámci výkonu státní správy a samosprávy. Cíle bude dosaženo efektivním nastavením licencování, včetně způsobu financování a omezení závislosti na jednotlivých dodavatelích.
V rámci realizace a příslušného plnění byly postupně provedeny níže uvedené kroky/činnosti:

















Pro větší přehlednost je dokument rozdělen na tři základní části:
Analytická část – popisuje současný stav řešeného problému a nastiňuje hlavní směry pro zefektivnění procesu licencování SW na MěÚ Černošice,
Strategická část – specifikuje vize organizace v řešené oblasti, převedené do konkrétních strategických cílů, definovaných na základě vize a návrhů opatření založených na základě analytické části,
Implementační část – obsahuje způsob zavedení strategie do organizace MěÚ, tedy konkrétní kroky zavedení strategických cílů konkrétními aktivitami včetně možného harmonogramu implementace 
a rozpočtu. 
[bookmark: _Toc71105794]Analytická část
Analytická část byla zpracována s cílem identifikovat slabé stránky vybraných interních dokumentů, popsat stávající stav v oblasti licencování a navrhnout příslušná opatření pro nápravu zjištěných skutečností.
[bookmark: _Toc69119762][bookmark: _Toc71105795]Základní informace
[image: mapa ORP Černošice]Městský úřad Černošice vykonává veřejnou správu jednak pro město Černošice (cca 7000 obyvatel), ale také jako tzv. obec s rozšířenou působností zajišťuje státní správu pro 79 obcí celého území okresu Praha – západ (Středočeský kraj). Díky poloze a dalším souvisejícím vlivům (např. zajištění dobré dostupnosti pro klienty z celého příslušného území) patří Černošice mezi speciální obce s rozšířenou působností, které mají zákonnou povinnost vykonávat státní správu i na pracovištích mimo své území. V tomto případě se jedná o území hlavního města Praha. Celkový počet „obsluhovaných“ obyvatel přesahuje počet 145 000 a s ohledem na dynamický rozvoj v daném území tento počet neustále roste.

Většina organizačních útvarů a jejich zaměstnanci, kteří vykonávají agendu státní správy, sídlí v budovách MěÚ v Praze, a to konkrétně v budově Ministerstva práce a sociálních věcí v Podskalské 19 a v ulici Václavská 12. Radnice města Černošice, včetně samosprávného vedení města, městské policie a knihovny, se nachází na adrese Karlštejnská 259, Černošice. Dalšími pracovišti v Černošicích jsou Technické služby a Dům s pečovatelskou službou. Celkový počet zaměstnanců zařazených do úřadu je přibližně 250.
Mezi hlavní agendy/oblasti, které MěÚ vykonává v rámci své působnosti, patří zejména:
investice a správa majetku,
sociální věci (sociálně právní ochrana dětí, sociální prevence, sociální pomoc),
zdravotnictví a školství,
pečovatelské služby,
územní plánování,
životní prostředí (vodní hospodářství, péče o krajinu, zemědělství, lesnictví a myslivost),
občanské průkazy a cestovní doklady,
matrika a evidence obyvatel,
evidence vozidel,
řidičská oprávnění, 
stavební úřad, 
technické služby města, doprava a správa komunikací, zeleně, hřbitovů
řízení o přestupcích,
živnostenský úřad
dopravní a obecné přestupky.
Mimo výše uvedené agendy zajišťují příslušné organizační útvary v rámci chodu úřadu a samotného města Černošice další provozní činnosti související s řízením úřadu, finančním řízením, projektovým řízením, krizovým řízením, personálním a mzdovým vedením, zajištěním kulturních a sportovních akcí města, správou a evidencí majetku a informačních technologií úřadu a právními záležitostmi.
Bližší informace o vykonávaných činnostech (agendách) a organizační struktuře lze nalézt na https://www.mestocernosice.cz/urad/.
	
[bookmark: _Toc69119763][bookmark: _Toc71105796]Analýza dokumentace související s řízením Informačních systémů veřejné správy (ISVS) města Černošice
V rámci zpracování této části dokumentu byla analyzována interní dokumentace MěÚ, včetně související dokumentace z oblasti ICT s cílem zjistit a následně popsat její stav, definovat její pozitiva a negativa na proces licencování a chod MěÚ Černošice.
[bookmark: _Toc69119764][bookmark: _Toc71105797]Legislativa a nadřazené dokumenty 
Procesy a postupy při naplňování příslušných poskytovaných agend jsou definovány v interní dokumentaci MěÚ Černošice. Tato dokumentace byla v rámci provedené analýzy posuzována dle platných příslušných legislativních předpisů a nadřazené dokumentace. 
Mezi tyto legislativní předpisy a vyhlášky patří zejména: 
Zákon č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění zákona č. 517/2002 Sb. 
a vyhlášky č. 529/2006 Sb. o dlouhodobém řízení informačních systémů veřejné správy, 
Zákon č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, 
Zákon č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, 
Zákon č. 148/1998 Sb., o ochraně utajovaných skutečností, ve znění pozdějších předpisů a v duchu prováděcích vyhlášek, 
Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, 
Vyhláška č. 64/2008 Sb., o formě uveřejňování informací souvisejících s výkonem veřejné správy prostřednictvím webových stránek pro osoby se zdravotním postižením (vyhláška o přístupnosti), 
Vyhláška č. 53/2007 Sb., o referenčním rozhraní, 
Vyhláška č. 52/2007 Sb., o postupech atestačních středisek při posuzování způsobilosti k realizaci vazeb ISVS prostřednictvím referenčního rozhraní, 
Vyhláška č. 530/2006 Sb., o postupech atestačních středisek při posuzování dlouhodobého řízení ISVS, 
Vyhláška č. 529/2006 Sb., o dlouhodobém řízení informačních systémů veřejné správy, 
Vyhláška č. 528/2006 Sb., o informačním systému o informačních systémech veřejné správy, 
Vyhláška č. 469/2006 Sb., o informačním systému o datových prvcích,
Zákon č. 181/2014 Sb., o kybernetické bezpečnosti, 
Vyhláška 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška 
o kybernetické bezpečnosti), 
Vyhláška 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích, 
Vyhláška 437/2017 Sb., o kritériích pro určení provozovatele základní služby,
Zákon č. 128/2000 Sb., o obcích,
Zákon č. 312/2002 Sb., o úřednících územních samosprávných celků,
Nařízení Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů). 


Zároveň byly vzaty v úvahu i stěžejní řídící dokumenty celostátního významu, které s danou oblastí přímo souvisejí. Jedná se o:
Státní informační a komunikační politika,
Koncepce budování informačních systémů veřejné správy,
Akční plán realizace státní informační politiky,
Program informatizace územních orgánů veřejné správy.
[bookmark: _Toc69119765][bookmark: _Toc71105798]Analyzované dokumenty
V rámci plnění předmětu a souvisejících dohod mezi zadavatelem a dodavatelem tohoto dokumentu byly analyzovány níže uvedené dokumenty:
Informační koncepce Městského úřadu Černošice, verze 2.0, listopad 2016
Bezpečnostní politika ISVS města Černošice (atestační minimum), verze 1.0, listopad 2016
a další (Provozní řád počítačové sítě, Přihlašování k počítačové síti, Organizační řád, Spisový řád a plán, Zadávání veřejných zakázek, Finanční řád, Ochrana osobních údajů, Směrnice o smlouvách).



2.2.2.1 Informační koncepce Městského úřadu Černošice
Informační koncepce stanovuje cíle v oblasti dlouhodobého řízení informačních systémů. Dokument obsahuje/definuje cíle v oblasti bezpečnosti a kvality spravovaných ISVS, včetně základních pravidel pro pořizování a provozování ISVS.
Zjištěný stav je popsán v následující tabulce:
	Kapitola:
	1. Úvod

	Popis/Obsah:
	Základní informace o organizaci, Informační koncepci, předchozích a aktuální verzi.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	2. Přehled provozovaných ISVS a provozních agend s vazbou na ISVS

	Popis/Obsah:
	Základní informace o všech provozovaných ISVS (Registr osob dle zákona o střetu zájmů, Redakční systém webu, GINIS EKO, GINIS SSL, ICZ eSpis, ESPI, EVI, MISYS, MISYS WEB, WINSOC, Matrika, Evidence obyvatel, Legalizace a vidimace, Stavební úřad, Úřad územního plánování, Evidence myslivosti, Evidence přestupků, Myslivecké a rybářské průkazy, Evidence sociálních agend, YAMACO - Evidence agend, Informační systém městské policie) v rozsahu Název, Zkratka, Právní předpisy, Provoz zajišťuje, Charakteristika, Zpracovávaná data, Technické a programové prostředí, Současný stav, Vazba na ISVS, Předpokládané změny. Dále pak obsahuje základní informace o provozních agendách s vazbou na ISVS (Personalistika PAM, PER, CES – Centrální evidence smluv, TED – Tvorba 
a evidence dokumentů) v rozsahu Název, Zkratka, Právní předpisy, Provoz zajišťuje, Charakteristika, Vazba na ISVS).

	Zjištění:
	bez závad

	Doporučení
	nerelevantní

	

	Kapitola:
	3. Záměry na pořízení nových ISVS

	Popis/Obsah:
	Stanovení příslušných zásad při pořizování a vytváření nových ISVS a stanovení zásad a postupů pro provozování ISVS, včetně řízení změn a ukončení provozu ISVS.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	4. Řízení kvality ISVS

	Popis/Obsah:
	Stanovení dlouhodobých cílů kvality ISVS, požadavků na kvalitu ISVS a plánu řízení kvality ISVS.

	Zjištění:
	s výhradou

	Doporučení:
	1. V rámci aktualizace dokumentu věnovat větší pozornost popisu příslušných rolí a odpovědností v oblasti řízení kvality.
2. Zvážit možnosti přechodu na projektový způsob řízení.
3. Aktualizovat dlouhodobé cíle a požadavky na kvalitu ISVS.





	Kapitola:
	5. Řízení bezpečnosti ISVS

	Popis/Obsah:
	Stanovení dlouhodobých cílů a požadavků na bezpečnost, včetně plánu řízení bezpečnosti.

	Zjištění:
	s výhradou

	Doporučení:
	1. V rámci aktualizace dokumentu věnovat větší pozornost popisu příslušných rolí a odpovědností v oblasti bezpečnosti, a to včetně bezpečnostního managementu a souvisejících úkolů.
2. V rámci aktualizace dokumentu doplnit podkapitoly související se způsobem plnění požadavků, plněním bezpečnostních požadavků při implementaci nového ISVS a vlastním vyhodnocováním řízení bezpečnosti ISVS.

	
	

	Kapitola:
	6. Vyhodnocování dodržování informační koncepce

	Popis/Obsah:
	Stanovení vyhodnocování informační koncepce, včetně popisu procesu.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	7. Postupy při provádění změn

	Popis/Obsah:
	Stanovení příslušných rolí a jejich odpovědností v rámci procesu, popis procesu provádění změn.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	8. Financování IS úřadu

	Popis/Obsah:
	Způsoby financování IS (rozpočet města, využití dotačních titulů).

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	9. Útvar odpovědný za dodržování IK

	Popis/Obsah:
	Stanovení odpovědnosti za danou oblast.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	10. Seznam příloh

	Popis/Obsah:
	Seznam agend úřadu, které spadají do informační koncepce.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní





2.2.2.2 Bezpečnostní politika ISVS města Černošice
Dokument specifikuje cíle a strategie MěÚ Černošice při koordinaci, budování a provozu informačního systému v oblasti bezpečnosti, a to včetně bezpečnostních opatření, které úřad uplatňuje při zajišťování bezpečnosti svých ISVS. Uvedená bezpečnostní opatření odpovídají bezpečnostním cílům, které jsou stanoveny v dokumentu Informační koncepce Městského úřadu Černošice, jakožto orgánu veřejné správy.
Zjištěný stav je popsán v následující tabulce.
	Kapitola:
	1. Úvod

	Popis/Obsah:
	Základní informace o dokumentu, cílech a odpovědnosti při plnění bezpečnostních opatřeních stanovených tímto interním předpisem.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	2. Bezpečnostní opatření

	Popis/Obsah:
	Přehled základních bezpečnostních opatření v oblasti Fyzické bezpečnosti, Bezpečnosti SW infrastruktury ISVS, Bezpečnosti dat, Bezpečnosti vazeb ISVS a Bezpečnosti provozu ISVS v režimu outsoursingu.

	Zjištění:
	s výhradou

	Doporučení:
	1. V rámci aktualizace dokumentu doplnit odkaz (do kapitoly 5. Literatura, zdroje) na Nařízení Evropského parlamentu a Rady 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů. 
2. V rámci aktualizace dokumentu doplnit specifikaci/upřesnění přístupu k datům s osobními údaji.

	

	Kapitola:
	3. Řešení bezpečnostních incidentů

	Popis/Obsah:
	Stanovení průběhu/procesu v rámci řešení případných bezpečnostních incidentů.

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	4. Vysvětlení použitých zkratek a pojmů

	Popis/Obsah:
	viz název kapitoly

	Zjištění:
	bez závad

	Doporučení:
	nerelevantní

	

	Kapitola:
	5. Literatura, zdroje

	Popis/Obsah:
	Odkazy na příslušné právní předpisy (Zákon č. 365/2000 Sb. o ISVS a změně některých dalších zákonů, ve znění pozdějších předpisů; Vyhláška č. 529/2006 Sb. o dlouhodobém řízení ISVS; Vyhláška 
č. 53/2007 Sb. o referenčním rozhraní; Metodika Ministerstva vnitra České republiky vydaná pro oblast ISVS.

	Zjištění:
	s výhradou

	Doporučení:
	V rámci aktualizace dokumentu doplnit informace o souvisejících interních dokumentech v oblasti IT.





Na základě provedené analýzy výše uvedené interní dokumentace dále doporučujeme:
zvážit možnost doplnění příslušných dokumentů o popis procesu v rámci využití elektronického podpisu 
(v současné době je okrajově řešen ve Spisovém řádu a plánu),
do bezpečnostních opatření doplnit popis využívání tiskáren a kopírovacích strojů,
do bezpečnostních opatření doplnit popis vzdáleného přístupu do interních systémů,
po zpracování Strategie efektivnosti IT systémů města Černošice zpracovat celkovou Informační strategii a propojit/provázat vybrané body či samotnou problematiku ICT s některým strategickým dokumentem města - např. Strategický plán města Černošice.

Obecně lze konstatovat, že oba analyzované dokumenty odpovídají standardům, které jsou dány platnou legislativou ČR a dokumenty celostátního významu v oblasti ISVS a zajištění bezpečnosti IS. Z pohledu zpracovatele analýzy splňují tzv. právní a atestační minimum. S ohledem na snahu dále zefektivňovat/optimalizovat související procesy a zároveň minimalizovat případná rizika v oblasti ICT doporučujeme MěÚ Černošice definovaná doporučení akceptovat a zrealizovat. Vzhledem k platnosti stávajícího atestu dlouhodobého řízení informačních systémů veřejné správy (do 30. listopadu 2021) musí být oba dokumenty, tj. informační koncepce a bezpečnostní politika, do uvedeného termínu aktualizovány, popř. znovu vytvořeny, aby byl získán platný atest na další období 5 let.

2.2.2.3 Ostatní interní dokumentace
I přes skutečnost, že v rámci zadání nebyla požadována analýza interní dokumentace, dodavatel tuto analýzu provedl, a to zejména z důvodu pochopení agend a souvisejících procesů v rámci činností MěÚ Černošice a jejich návaznost na oblasti plnění dle zadání.
Níže uvádíme přehled některých doporučení v rámci dalších/ostatních analyzovaných interních dokumentů, které přímo či nepřímo souvisejí s realizací projektu.

	Dokument:
	Spisový řád a plán

	Zjištění:
	Dokumentace neodpovídá některým požadavkům poskytovatelů dotací z prostředků EU v oblasti lhůt uchovávání příslušné dokumentace. 

	Doporučení:
	V rámci aktualizace příslušného dokumentu doplnit příslušné lhůty pro oblast dokumentů vzniklých v rámci realizace projektů podpořených z prostředků EU.

	

	Dokument:
	Provozní řád počítačové sítě

	Zjištění:
	Dokument řeší otázku práv a povinností uživatelů ve vztahu k SW s odkazem na soulad s licenčními podmínkami příslušných využívaných SW nástrojů. 

	Doporučení:
	Problematiku licencování, tj. celý proces (pořízení, obnova, organizace) bude řešit návrhová část Strategie efektivnosti IT systémů města Černošice.





	Dokument:
	Směrnice o smlouvách

	Zjištění:
	V rámci procesu evidence smluv je značná „roztříštěnost“ rolí:
smlouvy v listinné podobě… zodpovídá Právní oddělení
zaevidování smluv v GINIS – SSL… zodpovídá zpracovatel (příslušný organizační útvar),
uložení smluv do CES… zodpovídá zpracovatel (příslušný organizační útvar).

	Doporučení:
	V rámci aktualizace příslušného dokumentu provést sjednocení zodpovědnosti za evidenci smluv. 
Podmínka: dostatečné lidské zdroje na příslušném organizačním útvaru, který bude pověřen zajišťováním evidencí smluv.

	

	Dokument:
	Ochrana osobních údajů

	Zjištění:
	Dokument je neaktuální s ohledem na novou legislativu ČR a EU a některé interní dokumenty (Organizační řád).

	Doporučení:
	V rámci aktualizace příslušného dokumentu doplnit povinnosti vyplývající zejména 
z Nařízení Evropského parlamentu a Rady 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 
č. 95/46/ES (Obecné nařízení o ochraně osobních údajů). Zároveň je nutné aktualizovat některá ustanovení, která obsahují již dnes neexistující organizační útvary (interní audit 
a kontrola) a role (informatik).



Obecně lze konstatovat, že vybrané analyzované dokumenty odpovídají obvyklé kvalitě v mnoha městech 
a obcích ČR. S ohledem na snahu dále zefektivňovat/optimalizovat procesy související nejen s oblastí ICT doporučujeme MěÚ Černošice definovaná doporučení akceptovat a následně zrealizovat.

[bookmark: _Toc69119766]

[bookmark: _Toc71105799]Analýza licenčních podmínek vybraného SW dle příslušných uzavřených smluv
	Vymezení nejčastějších pojmů v oblasti licencování

	Licence
	Oprávnění k výkonu práva užívat počítačový program stanoveného licenční smlouvou.

	Licenční smlouva
	Právní dokument, kterým autor poskytuje nabyvateli oprávnění k výkonu práva užít počítačový program stanoveným způsobem a v omezeném nebo neomezeném rozsahu.
Komentář: Podmínky a ujednání v licenční smlouvě jsou závazné. Součástí licenčních smluv v praxi bývají licenční podmínky, což jsou standardní podmínky užívání počítačových programů, které jsou obvykle součástí originálního balení počítačových programů. V licenční smlouvě může být např. omezen počet počítačových stanic, na kterých je počítačový program instalován nebo počet uživatelů, kteří s ním pracují současně. Mohou být stanovena omezení na výkonnost serveru, případně jiná omezení.

	Programový balík
	Úplný a dokumentovaný soubor programů dodávaných více uživatelům pro zajištění generické aplikace nebo funkce.

	Registrace
	Formální přihlášení oprávněného uživatele do evidence uživatelů počítačového programu vedené výrobcem počítačového programu.

	Současné užívání 
	Užívání počítačového programu tehdy, pokud je jedna instalace umístěna na síťovém serveru a je používána dvěma nebo více koncovými počítači 
v této síti. V závislosti na konkrétních podmínkách licenční smlouvy omezující rozsah současného užívání, je třeba odlišit, zda k počítačovému programu je přístup omezen počtem stanic, z kterých je k němu přístup, nebo počtem uživatelů, kteří s ním současně pracují.

	SW
	Software, tj. počítačový program s připojenou dokumentací a případně s připojenými daty, pokud jsou součástí dodávky.

	Integrovaný produkt
	Počítačový program, který obsahuje více samostatných počítačových programů nebo programových balíků.



[bookmark: _Toc69119767][bookmark: _Toc71105800]Legislativa
Pro efektivní zajištění příslušných agend MěÚ Černošice, je využíváno značné množství HW prostředků a SW nástrojů, které jsou poskytovány na základě udělených licencí. Veškeré úkony musí být v souladu s platnými legislativními předpisy ČR a EU. Problematikou licencování a souvisejícími právními požadavky se v ČR zabývá zejména zákon č. 121/2000 Sb., Zákon o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon). Tento zákon zapracovává příslušné předpisy Evropských společenství 
a upravuje práva autora k jeho autorskému dílu, práva související s právem autorským, právo pořizovatele k jím pořízené databázi, ochranu práv podle tohoto zákona, kolektivní správu práv autorských a práv souvisejících s právem autorským. 
Je nutné brát na zřetel, že platné právní předpisy chrání všechny aspekty nakládání s počítačovým programem jako autorským dílem, zejména pak právo na integritu díla a právo na jeho šíření.
Za porušení ustanovení výše uvedeného zákona hrozí jednak finanční sankce – viz § 105a a § 105b, ale i trest odnětí svobody až na 5 let, peněžitý trest a propadnutí věci, a to dle ustanovení zákona č. 140/1961 Sb., trestní zákon, ve znění pozdějších zákonů, § 152.
[bookmark: _Toc69119768]

[bookmark: _Toc71105801]Analýza smluv a licenčních podmínek
Zadavatel (MěÚ Černošice), zcela jasně v zadávací dokumentaci (příloha č. 8) specifikoval ty agendy, kterých se týká analýza licenčních podmínek dle příslušných smluv mezi jím a dodavateli SW. V průběhu aktivit na zpracování analytické části byla specifikace agend rozšířena o další, a to dle potřeb MěÚ Černošice. V následující tabulce je uveden přehled analyzovaných Agend/SW:
	Agenda/SW

	Centrální správa identit (IDM - eDirectory, MicroFocus - součást Open Workgroup Suite) 

	602 Designer (Software 602, pouze součást 602 FormServeru, nově FormApps Serveru)

	602 FormServer (Software 602), formuláře pro úřad a pro veřejnost

	ASPI (Wolters Kluwer)

	CES - Centrální evidence smluv (Obis)

	TED – Tvorba a evidence dokumentů (Obis)

	Codexis (Atlas SW)

	Databáze - MS SQL

	Databáze - Oracle

	Evidence myslivosti; Evidence přestupků, evidence dopravních agend; YAMACO - evidence agend EDA, EPR, EMY, MRP, ESA (YAMACO)

	Redakční systém webu - internetové stránky města (Galileo)

	Scarabeus - dopravní přestupky

	Klikací rozpočet (Internet Stream)

	Misys a Misys-web - mapy, územní plány a pasporty (Gepro)

	SMS rozhlas - externí portál sms služeb

	Vyvolávací systém (Kadlec elektronika)

	Microsoft Office (2003) - 2016, vč. MS Select Plus pro veřejnou správu

	MUNIS (IS pro města a obce od společnosti Triada) – Legalizace a vidimace; Matrika; Evidence hřbitova; Seznam obyvatel a volby

	GORDIC - Ekonomické agendy a spisová služba úřadu (Ginis EKO, Ginis SSL) 

	GORDIC - Personalistika PAM, PER

	GORDIC - Portál občana

	VITA SW - Stavební úřad

	VITA SW - Úřad územního plánování

	Gplus - Aplikace G-OBEC

	Pečovatelská služba - IS pro vedení agendy související s chodem terénní či sociální služby dle zákona č. 108/2006 Sb.

	EVI/ESPI - Evidence odpadů; Evidence správních řízení

	Heletax - Prohlížečka lesních hospodářských plánů pro odbor životního prostředí

	Windows Server 2012R2 Standart Edition 

	Microsoft Windows Server 2016 Datacenter

	Microfocus Open Workgroup Suite, operační systém SLES/OES, správa identit, poštovní systém GroupWise

	WinSvrCAL 2012

	WINSvrCAL 2019OLP NL Gov DvcCAL, OPL NL Gov UsrCAL



[bookmark: _Toc69119769]

Analýza SW/Agend byla zaměřena především na znění jednotlivých smluv, posouzení vhodnosti používaného SW, vedení evidence smluv a ostatních nezbytných dokladů (smlouva, faktura, licenční podmínek). Sekundárním cílem souvisejících aktivit bylo přiřazení jednotlivých dodavatelů a dalších informací k analyzovaným agendám/SW (popis, cena, druh licence, počet licencí a porovnání se skutečným počtem uživatelů a v neposlední řadě vazba příslušných agend na Informační Systém Veřejné Správy (dále jen ISVS). 
Z průběhu analýzy lze konstatovat, že smlouvy mezi zadavatelem (MěÚ Černošice) a dodavateli jsou ve standartní kvalitě a odpovídají standardům v dané oblasti. Mírným nedostatkem se jeví absence systému evidence SW, která je důsledkem roztříštěnosti vlastníků a uživatelů jednotlivých agend a SW. Zpracování této podaktivity, tj. sumarizace vytipovaných agend a následné dohledání/přiřazení adekvátních informací by přispělo k eliminaci případných rizik, která souvisejí s nedostatečně nastaveným systémem evidence SW v podmínkách MěÚ. Jednotlivá doporučení pro zlepšení dané situace jsou specifikována v dalších kapitolách. 
Podrobný přehled informací o jednotlivých analyzovaných agendách/SW je uveden v příloze č. 1 dokumentu Strategie efektivnosti IT systémů Černošice – Analýza stavu licencí SW.xls      

Zjištění: 
V rámci provedené analýzy smluv a licenčních podmínek, byla u některých agend (viz Analýza stavu licencí SW.xls) zjištěna skutečnost, že reálný počet uživatelů převyšuje počet licencí dle smluvně stanovených licenčních podmínek. 
Doporučení:
var. 1 - přizpůsobit počty reálných uživatelů k počtu licencí (s ohledem na současnou situaci se jeví toto doporučení jako méně reálné) 
var. 2 - ve spolupráci s příslušnými dodavateli smluvně (např. formou dodatků) rozšířit počty potřebných licencí na potřebnou úroveň/počet 


[bookmark: _Toc71105802]Zmapování současného stavu licencování SW a posouzení správnosti licencování
Na úvod je nutné uvést, že v době zpracování tohoto dokumentu, neexistuje na MěÚ Černošice žádný komplexní systém pro správu softwarových licencí. S vědomím si tohoto nedostatku je zpracováván i tento dokument, kdy implementace a nasazení takového systému přinese mnoho výhod. Jednou z nich může být případná finanční úspora, a to nejen v souvislosti s plánováním nákupu softwaru, ale i ve vedení případných dlouhodobých soudních sporů a řešení pokut za neoprávněné či jinak chybné užívání softwaru.
Pozn. V průběhu měsíců duben až květen 2021následném období bude testován ESET, SW investory.
Při velkém počtu využívané výpočetní techniky je velmi obtížné, z dlouhodobého hlediska, udržet bez takového systému počet používaných a pořízených SW licencí v konzistentním stavu. To může mít za následek neoprávněné využívání SW a z toho plynoucí sankce tak je uvedeno v kapitole 2.3.1. a zároveň existuje reálná hrozba neefektivního nakupování většího množství SW licencí, než je třeba.
[bookmark: _Toc69119770][bookmark: _Toc71105803]Pořízení nové SW licence
Proces nákupu nové SW licence v současné době znázorňuje následující obrázek. 
 
Klíčovým bodem celého procesu je požadavek/žádost o zakoupení SW licence a následné posouzení požadavku, a to z hlediska současného stavu daných licencí, variant a finanční náročnosti. V rámci analýzy bylo zjištěno, že v několika případech došlo ze strany některých organizačních útvarů MěÚ k zakoupení SW (cena do 20 000 Kč), a to bez schválení nákupu Odborem informatiky. Je nutné toto eliminovat a nastavit jasná pravidla (odpovědnosti, finanční rozsah, aj.) v rámci zmíněného procesu s ohledem na nezastupitelnou roli Odboru informatiky, který by měl za celý proces nést odpovědnost, jakožto správce softwaru.
I pro splnění souvisejících právních požadavků je dalším klíčovým bodem procesu pořízení nové SW licence její zaevidování a vedení příslušné evidence. Zde musí dojít k rozhodnutí vedení MěÚ Černošice, které bude jasně definovat odpovědnost za tuto aktivitu. Zároveň je nutné stanovit jasná pravidla pro evidenci, a to již s ohledem na způsob současné evidence, kdy SW licence na 1 rok se vůbec neeviduje a trvalá SW licence je evidována v evidenci majetku Odborem vnitřních věcí.
[bookmark: _Toc69119771]

[bookmark: _Toc71105804]Prodloužení stávající SW licence
Proces prodloužení stávající SW licence v současné době znázorňuje následující obrázek. 
 
Dle zjištění v rámci řízených rozhovorů je v rámci posouzení nutnosti případného prodloužení SW licence posuzována výhodnost prodloužení x nákup nové licence, a to zejména s ohledem na úsporu finančních prostředků MěÚ Černošice.

[bookmark: _Toc69119772][bookmark: _Toc71105805]Doporučení (nákup nové či prodloužení stávající SW licence) 
1. Pro správné zabezpečení celého procesu by bylo vhodné využít systém pro správu požadavků, který bude snadno dostupný a bude archivovat požadavky uživatelů. Využít lze např. funkcí Helpdesku, kategorie SW.
2. Jasně určit zodpovědnost za evidenci SW licencí (jeden organizační útvar - zpravidla Odbor vnitřních věcí či Odbor informatiky.
3. Evidence SW licencí by měla min. obsahovat:
identifikaci názvu SW a výrobce,
vazbu na doklad o zakoupení,
počet zakoupených licencí,
platnost licence,
lokalizaci (pokud je specifikována),
identifikaci „hlavního uživatele“, tj. organizačního útvaru, pro jehož potřeby byl příslušný SW zakoupen a další atributy (např. identifikaci agendy, která SW využívá, aj.).
4. Při nákupu nové či prodloužení stávající SW licence brát zřetel na hospodárnost, účelnost a efektivnost. 
5. Celou problematiku/proces licencování případně zapracovat do Informační strategie města Černošice.
 
[bookmark: _Toc69119773][bookmark: _Toc71105806]Analýza možností úspor nákladů na licence a jejich podporu, včetně doporučení příslušných opatření vedoucích ke zvýšení efektivnosti procesu licencování
Tato kapitola se zabývá shrnutím závěrů v rámci posouzení vhodnosti využívaného SW pro zajištění analyzovaných agend, které využívá MěÚ Černošice při zabezpečování interních a externích služeb.
Na základě provedené analýzy lze konstatovat, že v případě MěÚ Černošice se jedná o standardní SW skladbu, která je zpravidla (s malými odchylkami) využívána u středně velkých obecních/městských úřadů. Veškeré agendy jsou pokryté, včetně hlavních agend, které zabezpečuje páteřní SW od společnosti Gordic. Správně a ve vysoké kvalitě je nastavení/orientace uživatelské architektury Win.
Doporučení (ke zvážení): V rámci provedené analýzy využívaného SW pro zabezpečení jednotlivých agend MěÚ Černošice, byla zjištěna určitá míra roztříštěnosti některých agend/SW, které by šlo nahradit rozšířením v rámci Ginis (GORDIC). 
S ohledem na současný stav, propojenost hlavních agend a systémů, nastavení/orientace architektury a souvisejících procesů však nelze předpokládat výraznou úsporu nákladů.
Zároveň je nutné brát zřetel na požadavky související s budoucí digitalizací veřejné správy (např. dle Koncepce rozvoje veřejné správy na období let 2021-2030 a dalších nadřazených strategických dokumentů. 
Konkrétní poznámky/komentáře k jednotlivým agendám/SW jsou uvedeny v příloze č. 1 dokumentu Strategie efektivnosti IT systémů Černošice – Analýza stavu licencí SW.xls
[bookmark: _Toc69119774][bookmark: _Toc71105807]Nastavení principů a nástrojů pro optimalizaci nákladů a strategické řízení licenčních politik, včetně nastavení způsobu budoucí jednotné evidence, správy 
a kontroly licencí
Cílem této kapitoly je nastavit/specifikovat principy a nástroje pro účelné, hospodárné a efektivní řízení procesu licencování v podmínkách MěÚ Černošice. 
[bookmark: _Toc69119775][bookmark: _Toc71105808]Pořízení SW 
V níže uvedené tabulce je uveden soupis/přehled základních doporučených povinností, které jsou nezbytné pro naplnění příslušných cílů v rámci pořízení SW nástrojů.
	Požadavek

	Počítačový program, pokud nebyl vytvořen v rámci povinného subjektu, pořizovat akvizicí pouze u výrobců, jejich autorizovaných dealerů či distributorů počítačových programů, kteří mají právo daný počítačový program distribuovat konečným uživatelům, a za tímto účelem požadovat od dodavatelů počítačových programů příslušná ujištění v rámci smluv na dodávky počítačových programů.

	V případě, že je počítačový program již nainstalován na nakupovaném hardwaru, požadovat od dodavatelů hardwaru písemná ujištění o tom, že jsou oprávněni počítačové programy instalovat, že instalací počítačového programu nebyla porušena práva k softwaru. 

	Programové balíky pořizovat pouze v originálních baleních a na originálních záznamových mediích, s výjimkou počítačových programů instalovaných pomocí dálkového přístupu.

	K počítačovým programům požadovat originální instalační média a uživatelskou dokumentaci, s výjimkou počítačových programů instalovaných pomocí dálkového přístupu.

	Zajistit řádné převzetí a uložení originální smluvní, licenční a jiné dokumentace v rozsahu umožňujícím prokázat oprávněnost používaní počítačového programu (např. standardních licenčních podmínek, standardních podmínek pro údržbu a podporu, dodací listy, faktury).

	Za dodržení zákona č. 148/1998 Sb. a zákona č. 110/2019 Sb., zajistit řádné registrování užívání počítačových programů 
v registračních centrech či obdobných evidencích výrobců počítačových programů v případě, že je registrace licenční smlouvou požadována. 



Komentář: zajištění nákupu počítačových programů od autorizovaných dealerů či distributorů je důležité 
i z hlediska zajištění podmínek pro údržbu a podporu počítačových programů, kdy u některých výrobců počítačových programů jsou obvykle pouze autorizovaní dealeři či distributoři schopni poskytnout i údržbu 
a podporu počítačových programů na požadované úrovni jakosti.
[bookmark: _Toc69119776]

[bookmark: _Toc71105809]Vedení evidence o instalaci SW 
Příslušná doporučení platí v případě, že nejde o volně šiřitelný SW. Základním dokladem o jeho oprávněném použití je zaplacený daňový doklad (např. faktura). Oprávněnost použití lze též prokázat některým z dále uvedených dokumentů:
smlouvami na dodávky počítačového programu (pokud byly takovéto smlouvy uzavřeny),
nabývacími doklady,
licenčními smlouvami upravujícími užívání počítačového programu případně originálními standardizovanými licenčními podmínkami,
doklady týkajícími se registrace užívání v registračním centru nebo obdobné evidenci výrobce či distributora počítačových programů (např. kopie registračních karet),
elektronickými kopiemi odeslaných a přijatých zpráv v případě pořízení počítačových programů dálkovým přístupem.
Důrazně je doporučeno tyto dokumenty evidovat na jediném místě.
Mimo dokumentace, týkající se samotného nabytí SW je vhodné zajistit centrální vedení evidence 
o instalaci SW. Účelem takovéto evidence je doložení způsobu, jakým došlo k instalaci, zejména ve vztahu k počtu hardwarových prostředků, na kterých byl SW nainstalován. To lze splnit např. formou instalačního protokolu, který bude min. obsahovat:
jednoznačnou identifikaci příslušného SW, včetně jeho verze, modifikace a data instalace,
identifikaci fyzické osoby, která SW nainstalovala,
jednoznačnou identifikaci příslušného HW, na kterém byl SW naistalován.
Vedení evidence může být i v elektronické podobě, v případě že bude zaručena autorizace záznamu. 
[bookmark: _Toc69119777][bookmark: _Toc71105810]Vedení evidence o SW instalovaných na jednotlivých PC
Ke každému počítači, který je využíván v rámci MěÚ Černošice se doporučuje zajistit vytvoření dokladu v písemné nebo elektronické formě (tzv. specifikační list), ve kterém jsou uvedeny všechny počítačové programy, oprávněně nainstalované a užívané na tomto počítači. Tento doklad musí být při každé změně nebo doplnění podepsán odpovědnou osobou (správcem), dále fyzickou osobou, která provedla instalaci (pokud instalaci neprovedl správce) a oprávněným uživatelem (uživateli) příslušné stanice.
Vedení evidence může být v elektronické podobě, v případě že bude zaručena autorizace záznamu.
Tento doklad musí být veden a musí být řádně doplňován ve všech případech změn konfigurace počítačových programů na počítači, tedy zejména v případech:
odinstalování určitého počítačového programu,
instalace nového počítačového programu,
aktualizace stávajícího počítačového programu.	 
[bookmark: _Toc69119778][bookmark: _Toc71105811]Vedení evidence o vyřazení SW 
V případě, že daný počítačový program nemá nebo nemůže být dále používán vzhledem k morální opotřebovanosti, rozhodnutí o migraci funkcí, či přechodu na jiné softwarové prostředí nebo z jiného důvodu, provede se jeho vyřazení. O vyřazení počítačového programu se provede zápis (protokol o vyřazení). 
Vyřazení probíhá v souladu s interními předpisy platnými pro likvidaci majetku na MěÚ Černošice.
Při vyřazení je nutno postupovat v souladu s ustanoveními licenční smlouvy (např. oznámení dodavateli nebo na registrační místo).
[bookmark: _Toc69119779][bookmark: _Toc71105812]Převod práv k užívání SW
Při převodu práv je nutno postupovat v souladu s ustanoveními licenční smlouvy (např. oznámení dodavateli nebo na registrační místo). 
[bookmark: _Toc69119780][bookmark: _Toc71105813]Zajištění oprávněnosti užívání SW
V rámci užívání počítačových programů musí být dodržovány platné právní předpisy, které se týkají nakládání 
s SW vybavením. Zároveň musí být zajištěno dodržování licenčních smluv příslušných pro jednotlivé počítačové programy a nestanoví-li licenční smlouvy jinak, zejména:
zajistit, aby byl počítačový program nainstalován pouze na takový počet počítačů, jaký odpovídá licenční smlouvě a počtu získaných licencí,
zajistit průběh současného používání počítačových programů tak, aby počet počítačových stanic, které mohou s počítačovým programem pracovat, nepřekročil počet licencí, pro který byl počítačový program získán, případně byla dodržena jiná omezení stanovená v licenční smlouvě,
zajistit, aby v případě vyřazení počítačových programů došlo k fyzické likvidaci médií, případně k vymazání počítačového programu z médií. Není-li tento postup možný proto, že je počítačový program svázán 
s daty, která je třeba uchovat, je potřeba zajistit, aby vyřazený počítačový program nebyl neoprávněně používán.
[bookmark: _Toc69119781][bookmark: _Toc71105814]Kontroly a opatření k nápravě
V rámci správného chodu celého procesu je nutné provádět pravidelné kontroly - min. 1x ročně, a to vždy před inventurami či zároveň s nimi. Zároveň se doporučuje v pravidelných intervalech – 1x za 2 roky realizovat školení zaměstnanců zaměřené na jejich povinnosti v oblasti SW licencování (pravidla využití SW, postupy licencování a dále dle potřeb). O provedených kontrolách a školeních se provede záznam. 
[bookmark: _Toc69119782][bookmark: _Toc71105815]Požadavky na SW nástroj zabezpečující automatizaci evidence a kontrol licencí
Při výběru SW, jakožto nástroje zabezpečujícího automatizaci evidence licencí a souvisejících kontrol v oblasti SW a jejich licencí na osobních PC a sítích, by mělo být přihlíženo následujícím okruhům požadavků:
přesnost a spolehlivost,
snadná použitelnost,
snadná opakovatelnost,
identifikovatelnost PC,
identifikovatelnost uživatele
jasná identifikovatelnost nainstalovaného SW,
vyhodnocení nalezených SW nástrojů,
bezpečnost dat z hlediska integrity, důvěrnosti a dostupnosti.
[bookmark: _Toc69119783]

[bookmark: _Toc71105816]Posouzení MKDS města Černošice
Na základě získaných podkladů k MKDS Černošice, které zahrnují částečný popis kamerového systému (obecné informace, záznamový server, záznamový SW, základní popis kamer, informace k zálohování, údržbě 
a přístupům) a tabulkový přehled kamerových bodů s komentářem městské policie, lze konstatovat následující: 
Městu/městské policii ve vztahu k MKDS chybí ucelená technická dokumentace aktuálního stavu MKDS, se kterou lze dále pracovat ve vztahu ke správě, servisním činnostem a rozvoji MKDS,
Není zpracována strategie rozvoje MKDS, která by zajistila efektivní a hospodárný rozvoj v souladu s požadavky MěÚ a rozvojovými potřebami města nejen z pohledu bezpečnosti,
Chybí koncepční přístup a metodicky ukotvený přístup k zajištění snadného škálování počtu kamerových bodů a modernizaci stávajícího vybavení bez nutnosti změn/zásahů do systému MKDS jako celku.
MKDS Černošice nemá ukotvený přístup k testování a integraci moderních a inovativních komponent, zejména senzorických (zvukové senzory, tělové kamery, LiDAR), pokročilého analytického SW a využívání SW nástaveb pro dálkový přístup strážníků do MKDS z terénu.
[bookmark: _Toc69119784][bookmark: _Toc71105817]SWOT ANALÝZA
	Silné stránky
	

	· Snaha o pozitivní změnu = Jasný cíl
· Kvalifikovaný tým odborníků 
· Finanční stabilita
· Dostatečné lidské zdroje
· Podpora vedení
· Základní/páteřní informační systém
· Komplexní integrovaný ekonomický systém, včetně spisové služby a oběhu dokumentů
· Objednávkový/Rezervační systém pro veřejnost
· Využívání zkušeností/výstupů v rámci Benchmarkingové iniciativy a spolku Otevřená města





	Slabé stránky

	· Chybějící ucelená strategie v oblasti ICT
· Roztříštěnost rolí a jejich odpovědnosti
· Nezdokumentované postupy procesu licencování ve všech fázích
· Neaktuální interní dokumentace
· Sdílená infrastruktura s centrálním orgánem centrální správy (MPSV)
· Řízení bezpečnosti informací je pouze ve stavu atestačního minima
· Nedostatečný přehled o využívaném SW
· Chybí jednotné místo pro uložení „potřebných“ dokumentů v souvislosti s licencováním (daňový doklad, smlouva, licenční podmínky)
· Nedostatečné školení zaměstnanců v oblasti ICT 
· Velké množství využívaného SW od různých dodavatelů
· Pracoviště se nacházejí ve více lokalitách
· Absence datové platformy a práce s datovými analýzami, nedostatečná schopnost vytěžování dat
· Chybějící ucelená technická dokumentace aktuálního stavu MKDS
· Není zpracována strategie rozvoje a inovace MKDS, včetně koncepčně a metodicky ukotveného přístupu k zajištění snadného škálování počtu kamerových bodů a modernizaci stávajícího vybavení bez nutnosti změn/zásahů do systému MKDS jako celku a přístupu k testování a integraci moderních a inovativních komponent, zejména senzorických, pokročilého analytického SW a využívání SW nástaveb pro dálkový přístup strážníků do MKDS z terénu
· Nejsou zajištěny aktivity související s interním auditem a metodickou podporou zaměstnanců





	Příležitosti

	· Zpracování strategického dokumentu v oblasti ICT - „Informační strategie města Černošice“ a jeho provázání s ostatními strategickými dokumenty města
· Široká nabídka SW pro elektronizaci agend úřadu - konkurence mezi dodavateli
· Jasná a stabilní legislativa v dané oblasti
· Zkušenosti ostatních orgánů veřejné správy
· Dotační programy ČR a EU
· Využití možností Portálu občana (napojení na národní systém)
· Rozvoj metropolitní sítě na území města
· Optimální nastavení a využití metod procesní analýzy
· Aktivní zapojení interního auditora a metodika spisové služby do souvisejících aktivt
· Automatizace a robotizace procesů úřadu
· Nastavení optimálního režimu/procesů v oblasti zavádění a změn SW vybavení
· Zavedení systému řízení bezpečnosti informací (kybernetická bezpečnost) - dokumentace, procesy
· Tvorba/aktualizace interních dokumentů
· Elektronická evidence využívaného SW  





	Hrozby

	· Kontroly ze strany orgánů či poskytovatelů licencí a s tím související hrozba sankcí
· Ekonomická krize
· Nárůst bezpečnostních incidentů v oblasti ICT
· Zásah vyšší moci (povodeň, COVID-19, …)
· Nespokojenost klientů s kvantitou a kvalitou elektronizovaných agend úřadu
· Změna vize/koncepce v oblasti ICT
· Vypovězení smlouvy o využívání objektů MěÚ Černošice na území hl. m. Praha ze strany státních orgánů




Analýza interní dokumentace Městského úřadu Černošice (dále jen MěÚ), včetně související dokumentace z oblasti ICT.


Analýza licenčních podmínek vybraného SW dle příslušných uzavřených smluv.


Zmapování současného stavu licencování SW a posouzení správnosti licencování.


Analýza možností úspor nákladů na licence a jejich podporu, včetně doporučení příslušných opatření vedoucích ke zvýšení efektivnosti procesu licencování.


Nastavení principů a nástrojů pro optimalizaci nákladů 
a strategické řízení licenčních politik, včetně nastavení způsobu budoucí jednotné evidence, správy a kontroly licencí.
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